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摘  要：在大数据时代，网络赌博犯罪嫌疑人利用“数据技术”创造各种有利犯罪条

件在网络虚拟空间大肆实施网络赌博犯罪行为，污染网络空间社会风气，影响社会秩序稳

定。网络赌博犯罪在信息流转快速的大数据时代呈现出隐匿性、有组织性、产业链条性、

欺诈性及涉赌资金流转多渠道性等特点，这些特点生成增加了侦查及打击处置网络赌博犯

罪案件难度。在网络赌博犯罪案件侦查实践中，面临着案件线索发现难、侦查取证难、资

金调查难、涉赌犯罪嫌疑人抓捕难等问题。基于此，立足于大数据的时代背景，从大数据

技术助推侦查的视角探析应对网络赌博犯罪案件对策，具体从发挥大数据预警监测功能、

强化大数据驱动侦查、利用大数据技术完善对涉赌资金流查控、强化大数据支撑下的合成

作战模式等方面思考打击治理网络赌博犯罪案件的侦查对策。  
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当前社会是大数据爆炸的时代，数据构建起

了当代社会运行及发展的基本样态。信息技术的

快速发展为数据的生成、流转、聚集提供了便利

条件，信息交互、传递、存储中生成的各类数据

聚齐成了大数据。世界知名咨询公司麦肯锡把大

数据界定为其大小超出了典型数据库软件的采

集、存储、管理和分析等能力的数据集，数据集

体现了大数据基于海量数据所带来的数据价值

挖掘意义。大数据的数据价值是其所具有的数据

体量大、速度快、多样性和价值密度低的特征赋

予了其丰富的实践应用内涵。将大数据应用技术

融入侦查活动中，可以实现侦查活动恣意性的减

少，促进犯罪侦查模式的转型和案件的侦破。
[1]

当前网络赌博犯罪猖獗，区别于实体空间中的传

统型赌博犯罪，网络赌博犯罪往往会留下大量电

子数据痕迹，这需要运用大数据侦查手段去挖掘

分析各类数据从中找出案件侦查线索，以大数据

侦查思路助推网络赌博犯罪案件侦查是打击网

络赌博犯罪的实践需要。因此，要立足大数据时

代背景，从大数据视角来思量网络赌博犯罪特点

及侦查难点，并从数据驱动侦查、数据技术支撑

侦查层面分析网络赌博犯罪的侦查应对。 

一、大数据背景下网络赌博犯罪情势 

网络赌博犯罪是以营利为目的，利用互联网

传输赌博信息、开设虚拟赌场、组织赌博活动，

利用第三方金融机构交易赌资，及其他为赌博网

站提供服务或帮助的行为，其利用当前大数据时

代网络信息流转快，数据资源多维度建构且开源

共享的便利条件，借助虚拟网络空间的匿名性、
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开放性、受众广的特征，大肆在网络空间传播涉

赌信息，使得赌博犯罪行为网络空间快速蔓延发

展，影响了网络社会风气。 

据最高人民检察院网上发布厅公布的数据，

一些犯罪团伙利用境外赌场、赌博网站，诱使国

内参赌人员落入跨境赌博重重陷阱，使网络赌博

犯罪大幅增多。2020 年，网络赌博犯罪案件的

起诉案件和人数同比分别上升 63%和 48%，其案

件发案明显激增。
[2]
在大数据背景下网络赌博犯

罪形态更加复杂多变，犯罪手段愈加迭代不断，

逐步演生出了网络博彩、网上开设赌场、微信赌

博、网络游戏赌博等多种类的网络赌博犯罪，有

的网络赌博犯罪集团还依托网络黑灰产业生态

圈，利用网络犯罪黑灰产业提供的技术保障组织

实施网络赌博，壮大发展自身。 

针对网络赌博犯罪高发态势，公安机关加大

了对网络赌博犯罪的打击力度，2019 年以来，

公安部督办各地公安机关开展打击网络赌博犯

罪“断链”行动，侦破的网络赌博刑事案件 7200

余起，抓获犯罪嫌疑人 2.5 万名，查扣冻结涉赌

资金逾 180 亿元，打掉非法地下钱庄、网络支付

等团伙 300 余个。
[3]
通过高压打击，在惩治网络

赌博犯罪方面取得了一定成效，但在大数据时代

下，网络赌博犯罪依旧多发反复，加强大数据驱

动下的网络赌博犯罪侦查治理势在必行。  

二、大数据背景下网络赌博犯罪特点 

大数据时代下，万千事物都能转化为数据形

式，
[4]
社会已演化成数据化形态，数据化社会又

滋生出各类“数字犯罪”。
[5]
网络赌博犯罪在这

种大数据流转、聚集的时代背景下被赋予了“数

据”本身具有的特征，网络数据具有符号性、匿

名性、集群性、快速流转与即时共享性，数据所

构造出的虚拟网络空间为网络赌博犯罪创造了

犯罪条件，提供了犯罪资源，网络赌博犯罪利用

各类网络信息技术广泛传播涉赌信息、发展线上

赌民、欺诈网民参赌，并隐性转移涉赌资金，犯

罪活动流程化、组织化、蔓延化。 

（一）网络赌博犯罪的匿名性、隐蔽性 

虚拟网络空间中存储、流动、交互的数据本

身具有匿名性，可以将身份符号化，以此隐去身

份的现实信息进行网络活动，网络赌博犯罪人员

利用在虚拟空间中非现实身份进行赌博犯罪，以

规避自身真实身份的暴露，并利用虚拟身份进行

线上点对点单线联系，减少身份的现实交集，增

加身份识别难度。同时网络赌博犯罪人员还利用

网络空间社会交集、互动的快速性，网络活动即

时变化性等特点，快速建群聚集网络赌民参赌，

为防止暴露又及时解散旧微信群、QQ 群，或关

闭赌博网站，更换域名来逃脱侦查。有的网络赌

博犯罪人员为了毁坏网络赌博的线上痕迹，以注

销账号、删除网页浏览记录和投注数据的方式来

逃避侦控。此外，网络赌博犯罪人员在线开办赌

场、组织赌博的行为往往以看似合法的网络活动

为遮掩实施，有的以“棋牌”“捕鱼”“赛车”“水

果机”等网络游戏为名暗中开设赌场，聚众赌博；

有的以微信群“抢红包”休闲娱乐方式发展赌民，

组织赌博活动。 

（二）网络赌博犯罪有组织性、产业链条性 

网络赌博犯罪往往组织分工严密，依托网络

黑灰产业链条提供的用户资源、技术资源、资金

“洗白”服务及资金流转保障等，构建层级明晰，

组织有序，犯罪分工明确的网络赌博犯罪组织体

系，以形成流程化、模式化的网络赌博形态。网

络赌博犯罪有组织性发展与网络黑灰产业提供

的资源支持密切相关，在网络赌博犯罪上游，有

人员为网络赌博犯罪集团编写网络赌博程序，开

发赌博软件、赌博应用 App，并提供人工智能技

术、云技术、区块链技术支持或提供服务器租用

等，为网络赌博犯罪实施提供前端技术保障。在

网络赌博实施阶段，又有专门的运营人员运维网

络赌博平台，提供管理与维护服务，还有负责推

广引流，宣传网络赌博资讯的人员，通过在一些

网站、直播平台发布暗含性的赌博信息或植入非

法链接诱使网民参赌。在网络赌博犯罪实施下

游，一些人员出售公民个人银行卡账户信息、开

户身份信息、支付账号信息等提供给有关人员组

建第四方支付平台协助赌博人员转移涉赌资金，

“洗白”赌资。可以看出，利用网络黑灰产业链

条上的各类技术及数据资源，网络赌博犯罪发展

愈加产业化、规模化、技术集成化。 

就网络赌博犯罪内部的组织架构来看，层级
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性突出，作案人员职责分工明确，以多层级的运

作结构来组建网络赌博的“金字塔”架构，如有

的网络赌博集团利用境外赌博网站大股东资格，

往境内渗透，设置“股东”“总代理”“代理”“会

员”不同权限的账户级别，并利用各级代理的社

会关系发展赌民参赌，各层级代理对应本层级抽

取相应的提成，以这种“有利可图”的方式发展

下线，形成了波及面广的赌博网络人员体系。 

（三）网络赌博犯罪的迷惑性、欺诈性 

前期，网络赌博犯罪人员拉拢赌民参赌，在

赌局中让赌民下注后能够赌赢，获取少额收益，

初尝赌博“甜头”，迷惑赌民让其深陷赌博“迷

局”，诱使其投入更多资金。随后，通过后台的

网络技术手段操控赌局，以修改赔率，篡改赌博

数据，干预赌博过程的方式控制赌博输赢结果，

有的赌博组织者还利用偷窥软件偷窥参赌人的

筹码情况以此掌控整个赌博过程的输赢。
[6]
普通

赌民下注后，后台庄主通过技术手段紧密掌控，

赌民参与网络赌博可以说是“十赌九输”，可以

看出网络赌博具有一定欺诈性，迷惑不知情赌民

投入大量资金参赌，有的贷款、变卖房产筹集赌

资，迫使其倾家荡产，带来严重的危害后果。 

（四）网络赌博犯罪的跨地域性、跨境性 

利用大数据时代网络信息资源开源传播的

条件，网络赌博犯罪作案人在网络空间通过各种

推广途径广泛散播涉赌信息，以“广撒网”方式

“捕获”各类赌民，诱使其参赌。网络赌博案件

中的涉赌网民往往广域化分布，而参与作案的犯

罪嫌疑人也呈现出跨地域活动特点。由于网络赌

博犯罪低成本、高收益，有利可图的噱头吸引一

些人员以身试法，开办网络赌场，或成为网络赌

博代理，发展并拉拢他人参与赌博活动。为了躲

避侦查，有的网络赌博犯罪案件作案人员勾联境

外人员，将赌博网站服务器设置在境外，把赌博

核心组织转移至境外，后又转向境内发展赌民，

这种境内、境外相互勾结的网络赌博犯罪形态体

现的正是网络赌博犯罪跨境性特点。 

（五）网络赌博犯罪资金流转多样性与多渠

道性 

资金流是网络赌博犯罪实施结果下的必然

产物，是分析网络赌博犯罪实施形态的重要要

素，同时，通过分析资金流认定涉赌资金是判定

涉赌案件中犯罪嫌疑人刑事责任轻重的重要证

据。在当前的网络赌博犯罪中，涉赌资金流转方

式复杂多样，流转渠道隐蔽。为达到“洗白”赌

博资金的目的，网络赌博犯罪组织与网络非法结

算黑灰产业勾结，通过电商平台、地下钱庄、“跑

分平台”等第四方支付平台等渠道多层次流转涉

赌资金。以“跑分平台”转移涉赌资金为例，“跑

分平台”注册会员采取类似网约车抢单的方式，

抢单成功后，赌博平台前端会显示对应的支付二

维码，赌客通过二维码直接将赌资转发给“跑分

平台”的注册会员，注册会员提取一定佣金，随

后转账给“跑分平台”，由“跑分平台”再经过

多个账户将赌资转移至赌博网站平台，赌博资金

以这种层层流转方式被“洗白”。还有的网络赌

博犯罪组织为躲避网络安全部门监控及金融机

构对资金风险的监管，采取虚拟货币形式进行赌

资流转及结算。如有的网络赌博犯罪集团运用区

块链智能合约技术开设赌场，以公开、透明方式

布置赌局，吸引笼络大量赌民参与，并使用虚拟

货币结算赌资。 

三、大数据背景下网络赌博犯罪的侦

查难点 

（一）网络赌博犯罪线索发现难 

网络赌博犯罪具有隐匿性，这种隐匿特性一

方面来自网络赌博犯罪严密的组织分工，隐蔽的

线上赌博操控技术及高超的规避监管手段，使得

网络赌博犯罪“隐身”在网络社会蔓延发展。另

一方面还来自参与网络赌博的赌客在赌博前期

由于深陷网络赌博泥潭，投注大量资金想赢回输

局，抱着“再试试看”心理长期埋陷于赌局，加

上担心暴露自身赌博违法行为而不愿报案、不敢

报案，一定程度上导致网络赌博犯罪黑数的存

在。再一方面，公安机关及相关的网络监管部门

在互联网海量数据中挖掘涉赌可疑数据的能力

存在不足，在发现网络赌博涉嫌线索及提高先期

预警处置能力方面存有弱势。有的网络赌博案件

是受害者在输了百万元后才报案，公安机关才立

案侦查，而这时网络赌博犯罪嫌疑人基于反侦查

经验修改了上网 IP 地址，或变更赌博网站域名，
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解散线上赌博群等，导致案件线索发现难。 

（二）网络赌博犯罪侦查取证难 

在网络赌博犯罪中，会形成、遗留大量的电

子数据。电子数据是指以数字化形式存储、处理、

传输的数据，电子数据是侦查网络赌博犯罪案件

中重要的证据，在网络空间形成的各类电子数据

具有虚拟性和客观存在性，还有易破坏性，互联

网病毒和人为失误操作都可能会改变原有电子

数据。在网络赌博犯罪案件中，网络赌博犯罪作

案人员销毁网络赌博移动终端设备，注销网络赌

博账号，删除投注记录、赌博聊天记录、赌资交

易记录等，这些行为会破坏案件中电子数据的原

始性与真实性，影响电子数据作为证据的证明效

力，增加网络赌博犯罪侦查取证难度。 

同时，由于网络赌博案件属于非接触性案

件，作案人与被害人不在现实中接触，且作案人

在网络虚拟空间掩盖真实身份，因此对网络赌博

犯罪中的作案人员姓名、面貌、住址等能够反映

人员现实真实身份信息的获取存在难度。虽然在

网络赌博犯罪案件侦查中可以通过远程勘验、计

算机设备鉴定、查明赌博代理账号等方式获得涉

案相关证据，但这些往往是证明IP地址或该台计

算机相关操作，要想直接将电子证据同犯罪嫌疑

人进行有效的同一认定依然较为困难。
[7]
 

（三）网络赌博犯罪资金调查难 

信息技术助推了数据的海量集成，增强了数

据的多元交织与复杂交融。网络赌博犯罪的资金

流在大数据时代背景下呈现出资金生成多途径，

资金流向多路径，资金结算多元性。网络赌博犯

罪人员为了规避赌资单一线上流转可能遇到的

监测，设置多层级、多分支方向的赌博资金流转

路径，构建复杂的资金流体系。在当前的网络赌

博犯罪案件中，有的赌博人员往往不会简单直接

地使用常规的资金存储、支付账户转账赌资，而

是加设流转环节，增加资金转移的复杂性，将资

金多时段、多渠道流经多个网络银行账户或支付

账号，进行赌资“洗白”，以规避金融机构的资

金风险监测，这增加了公安机关对网络赌博资金

流追踪与梳理的难度。还有的赌博人员使用区块

链技术，使用虚拟货币转移赌资，加大了对涉案

赌资的监控与调查难度。此外，由于网络赌博资

金流转过程中途径的资金账户众多，有的资金账

户可能还接收非涉赌资金，这些都导致公安机关

难以快速准确地查清网络赌博犯罪的赌资数额。 

（四）网络赌博犯罪嫌疑人抓捕难 

从网络赌博犯罪有跨地域、跨境的特征来

看，网络赌博犯罪案件涉案嫌疑人往往众多，特

别是在集团化、公司化的网络赌博犯罪案件中，

职业化的网络赌博人员一方面明确分工、聚集作

案，另一方面又分散发展下线，建立分支代理，

人员境内跨度多个地域。网络赌博犯罪案件涉案

人员线上身份隐匿，加大了对人员真实身份的认

定，同时，网络赌博犯罪案件涉案人员的分散性

增加了对所有涉案人员的核查与归案难度，而公

安机关跨地域情报共享、侦查协作深入合作方面

存在不足，且公安机关与金融、网络监管等部门

在可疑人员线索联合查证方面仍有合作瓶颈，使

得难以高效地将网络赌博案件涉案嫌疑人缉拿

归案。 

在有的网络赌博犯罪案件侦查中，侦查人员

仅仅将网络赌博案件的下线人员抓获，由于单线

联络，下线人员对网络赌博犯罪集团内幕运作情

况不清楚，再加上网络赌博犯罪团伙的核心头目

出于较强的反侦查能力及时切断与下线的联系，

并关闭网站、注销网络账号等来躲避侦查，增加

了对其抓获的难度。还有的网络赌博犯罪头目长

期置身于境外，与境内赌博团伙远程合谋，遥控

指挥境内网络赌博活动。对于这些在境外的网络

赌博犯罪核心人员，在追捕缉查方面由于国际刑

事司法协作执行效率问题导致对境外涉赌核心

人员抓捕难。 

四、大数据背景下网络赌博犯罪的侦

查对策 

网络赌博犯罪在案件线索发现、侦查取证、

资金调查、抓捕方面均存在难题，应从大数据驱

动侦查的视角思考应对网络赌博犯罪的有效侦

查对策。树立数据思维，转变传统侦查思维中有

限的经验推定及对办案思维的局限限定，将个体

思维转向总体思维、因果思维转向相关思维、自

然思维转向智能思维。
[8]
充分发挥大数据的应用

功能，而大数据的功能通过大数据技术得以体
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现，
[9]
将数据技术赋能于网络赌博犯罪案件侦

查，以提高侦查办案效率。 

（一）发挥大数据预警监测功能，拓宽网络

赌博犯罪案件线索发现路径 

预测是大数据的重要价值之一，依据数据规

律分析，构建数据预测模型，以建立针对网络赌

博犯罪案件的发案预警路径，拓宽对案件线索的

智能“捕捉”，构建将原有的被动受案转化为主

动发现、积极侦控的网络赌博犯罪案件线索发现

机制。收集信息数据是犯罪预测机制的基础，
[10]

结合网络赌博犯罪发案特征，从资金流、信息流、

人员流层面采集涉赌数据，建立网络赌博案件线

索预警分析框架。 

1.资金流转监测方面。网络赌博犯罪通常使

用没有支付牌照的第四方支付平台流转赌资，第

四方支付平台聚合了第三方支付平台、合作银行

及其他服务商接口，要发挥合法的第三方支付平

台及有关金融机构对第四方支付平台资金流转

的预警监管，从资金数额、资金来源、转账频率

等方面分析资金流转规律特征，构建数据分析算

法，以预警识别异常资金数额、异常资金交易及

异常交易账号。 

2.涉赌信息传播监测方面。基于当前网络赌

博犯罪大多会依托推广引流技术传播涉赌信息，

要在网络空间建立多点定位的网络涉赌信息监

测平台，提炼涉赌敏感词信息，运用数据挖掘技

术，通过数据建模算法支持等对涉赌信息自动抓

取，以提高对网络涉赌线索的及时挖掘效率。 

3.涉赌人员监测方面。通过对过往破获的网

络赌博犯罪案件中涉赌人员线上活动特征的分

析，从登录涉赌网站、利用微信或 QQ 交流涉赌

信息、资金转账密集等方面刻画网络赌博人员线

上活动形态，总结网络涉赌人员活动规律。用大

数据监测技术识别赌博嫌疑人员的网上风险行

为，并进行预警，以“人员活动异常”为提示，

从而发现网络赌博案件线索。 

（二）强化大数据驱动侦查，提高网络赌博

犯罪案件取证水平 

在大数据背景下，无论犯罪嫌疑人的反侦查

能力有多强，同他有关的时间、空间、行为、物

体、涉案信息等均可被数据化。
[11]

根据物质交换

原理，犯罪行为实施必然会在现场遗留一定的痕

迹，即使网络赌博犯罪作案人在互联网空间隐蔽

作案，还是会留下相应的电子数据痕迹。如涉赌

头目开办赌博网站、推广涉赌信息、分红赌资，

或涉赌人员登录网络赌博应用平台投注金额、发

展线上代理获取佣金等行为均会形成电子数据

痕迹。建立数据驱动侦查模式，对“数字化”的

网络赌博犯罪进行大数据侦查，以拓宽侦查线索

来源。通过构建全景式立体大数据侦查模式，整

合分析网络涉赌人员日常行为的现实数据和网

络行为数据，实现线上、线下、虚拟、现实等空

间数据的一体化采集和分析。
[12]

利用数据挖掘技

术对网络赌博犯罪案件中涉赌网站数据、上网IP
地址数据及涉赌人员网络账号数据、手机通信数

据、QQ、微信、银行开户信息数据及现实出行

的民航和铁路旅客信息数据等进行碰撞、比对、

分析，从数据关联中找出案件侦查线索。 

除了运用大数据技术，实现在广阔的大数据

界域中挖掘涉案信息，同时还要树立对涉案电子

数据的规范取证意识。大数据驱动侦查一方面意

味着挖掘数据价值以破解涉案线索获取难题，另

一方面由于网络赌博案件在网络空间中生成了

大量电子数据，及时固定提取这类数据才能有效

认定网络赌博犯罪行为，因此其还意味着在网络

赌博案件侦查中，大数据思维构架下电子数据取

证全面与规范性实现，网络赌博犯罪遗留的电子

证据的典型特征是分布广泛、重复信息多、数据

量巨大、信息淹没在海量数据中，需要经过综合

分析，才能发现隐藏在大数据背后的真相。
[13]

大

数据思维为网络赌博案件侦查勾勒出犯罪数字

化图谱，围绕反映案件事实情况的数据痕迹进行

电子数据证据关联，构建有相互印证性的电子数

据证据体系，完成证据链的建立。通过运用数据

分析方法对网络赌博案件的涉赌电子设备、网络

涉赌信息、涉赌资金流转、人员涉赌行为、赌博

组织架构等方面进行关联取证，用“数据”事实

还原网络赌博犯罪发生过程。 

（三）利用大数据技术完善对网络赌博资金

流查控，强化全链条式资金调查手段 

从利用非法第四方支付平台等渠道汇聚涉

赌资金，到与地下钱庄勾结“洗白”赌资，再到
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通过多层银行账号转移至赌博集团账户，有的甚

至通过虚假跨境贸易对冲形式将资金转移至境

外，还有的则利用虚拟货币完成赌资交易。整个

网络赌博资金流转隐蔽、衔接，形成了完整的赌

博资金链体系。建立完善以大数据为支撑的涉赌

资金查控平台，公安机关、银行机构、第三方支

付平台、网络监管等部门共融数据资源，强化合

作，通过涉赌资金查控平台从事前、事中、事后

全链条监管涉赌资金生成与流转。依托涉赌资金

查控平台，利用数据挖掘可视化技术构建涉赌资

金流转关系图谱，梳理赌博资金来去路径，并利

用人工智能自动监测技术建立涉赌资金风控分

析模型，以强化对涉赌资金过程化监测与管控。 

此外，针对当前网络赌博犯罪多选择连接第

三方支付接口的非法第四方支付平台进行资金

聚集、转账、交易，要加强对支付行业监管力度，

还要求支付行业协会加强行业自律监管，发挥技

术优势探索构建支付体系风控指南与黑名单管

理，指导本行业建立有效的风控系统与模型，完

善涉赌资金的前端资金监测与风控分析，提升对

于涉赌资金结算全链条的动态查控能力。
[14]

而针

对利用虚拟货币转移赌资的情形，还要规范金融

机构、支付机构、互联网平台的监管联动机制，

加强对数字货币交易资金监测，增强行业自律管

理，杜绝虚拟货币的市场交易行为。 

（四）建立大数据支撑下的合成作战模式，

提升抓捕网络赌博犯罪嫌疑人的整体作战能力 

大数据支撑下的合成作战模式意味着要以

数据为基础的云计算系统为资源保障，将公安机

关的情报、侦查、指挥系统有机整合，突破原有

警种人力合作的局限性。将简单的人力合成演变

成警种、技术、手段、数据、信息、情报、价值

的合成；从临时、非常态的合成机制，到固定、

常态化的合成机制，最终形成共同的合成价值文

化。
[15]

针对网络赌博犯罪嫌疑人数量众多，跨区

域分布，有的还潜藏境外，仅靠单一部门的人力

侦查，难以有效对案件中众多涉赌人员实施全方

位侦控。建立大数据支撑下的合成作战模式，整

合公安机关内部网安、情报等部门资源，同时也

整合公安机关与工信、网信办、银行机构、支付

平台、网络运营商及各大网络平台等部门、机构

的数据资源，以人工智能技术为支撑构建涉赌大

数据云平台，运用数据智能化驱动侦查模式，描

绘网络赌博犯罪嫌疑人全时空的线下、线上活动

图谱，利用数据挖掘、碰撞、自动抓取等智能技

术从中关联出密切联系人员，再结合网络涉赌情

报分析，综合研判人员的涉赌迹象，从而锁定并

抓获更多涉赌人员。 

由于一些网络赌博犯罪案件作案人还长期

置身于境外，妄图躲避国内法律制裁，因此要加

强国际刑事司法协助，利用国际法律框架，加强

与他国情报共享，基于合作信任，促进涉案数据

互通。网络赌博犯罪跨境延伸多涉及东南亚国

家，而我国与东南亚一些国家签署了《联合国打

击跨国有组织犯罪公约》，在这种有效的国际法

律框架内，我国已与柬埔寨、越南等国签署了执

法协议，建立了执法协作关系，在交流涉案线索，

共同打击网络赌博犯罪方面有一定的跨境治理

协助模式。在当前大数据快速流通的时代，我国

还需从大数据支撑协作视角加强同别国的涉赌

情报即时共享，实现大数据支持下的打击网络赌

博犯罪跨境合作机制的良性构建。 

五、结  语 

随着信息技术的推广应用，使用大数据技术

助推智慧侦查已是必然。网络赌博犯罪案件表现

出与传统赌博犯罪相异的犯罪活动特征，其已被

烙印上了大数据时代应有特征。要树立大数据侦

查思维，以大数据驱动侦查为视角创新打击网络

赌博犯罪侦查模式，构建大数据技术支撑下的网

络涉赌案件大数据侦查机制，发挥大数据监测预

警及数据技术支撑取证的功能，利用云计算、数

据挖掘、人工智能等技术来破解当前打击网络赌

博犯罪侦查实践中的各类难题，以增强公安机关

应对网络赌博犯罪案件的侦查能力，并提高公安

机关打击治理网络赌博犯罪的实战水平。 
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Background of Big Data 
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Abstract: In the era of big data, the suspect of network gambling uses “data technology” to create 
various favorable criminal conditions, wantonly implement network gambling crime in cyberspace, 
pollute the social atmosphere of cyberspace and affect social order stability. In the era of big data with 
rapid information flow, online gambling crimes show the characteristics of concealment, organization, 
industrial chain, fraud and multi-channel gambling related capital flow. These characteristics increase the 
difficulty of investigating and combating online gambling crimes. In the practice of investigating online 
gambling crime cases, there are problems such as difficulty in finding clues in the case, difficulty in 
investigating and obtaining evidence, difficulty in fund investigation, and difficulty in arresting suspects 
involved in gambling crimes. Based on these, under the background of the era of big data, 
countermeasures to respond to online gambling crimes are analyzed from the perspective of big data 
technology to assist investigations, specifically from the use of big data early warning and monitoring 
functions, strengthening of big data-driven investigations, and the use of big data technology to improve 
countermeasures, the investigation and control of the flow of gambling funds, strengthening the synthetic 
combat model supported by big data, and other aspects to think about investigative countermeasures and 
governance of online gambling crimes. 

Key Words: big data; online gambling crime; characteristics; investigation measures 


