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基于信息行为的社交网络节点信誉评估
模型研究

熊建英

（江西警察学院科技与信息安全系，南昌 330003）

摘  要：为促进社交网络用户自律与自治，提高社交网络的可信度，文章提出一

种基于用户信息行为监督反馈的动态信誉评估方法。该方法在节点综合信誉评估中融

合身份信誉与行为信誉机制，在动态更新中设置新节点考核期与分阶段信誉更新机制。

通过节点信息披露、网络特征计算节点身份信誉 ；根据监督节点在社交网的信息发布、

转发，对信息行为的自我纠正与不良信息阻断行为给与奖惩，形成行为信誉。实验结

果表明，相比传统信任评估机制，对信息行为设置奖惩引导不仅可以提高信誉评估准

确度，还可以抑制不良信息的交互。
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Abstract: In order to promote self-discipline and autonomy of social network users and 
improve the credibility of social network, a dynamic reputation evaluation method based on 
user information behavior supervision and feedback is studied. The comprehensive reputation 
contains identity and behavior reputation, set evaluation period for a new node and update 
mechanism in different stage. Identity reputation is calculated by information disclosure 
and network characteristics; behavior reputation is calculated by information release and 
forwarding, and rewards or punishments will be given to self correction of information 
behavior or blocking of bad information. The simulation results show that compared with 
the traditional trust evaluation mechanism, setting rewards and punishments guidance can 
improve the accuracy of reputation evaluation. Reputation incentive can also inhibit the 
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interaction of bad information.
Key words: social network; reputation; information behavior; reputation rewards and 

punishments; network governance

0 引言

社交网络是一种基于“内容型”的关系网络，随

着社交网络应用的普及与规模的扩张，社交内容已经

成为网民获取信息的重要渠道，社交媒体的概念也应

运而生。社交媒体中每个节点都是内容的产生者、传

播者和接受者，内容的传播形态也形成点对点、点对面、

面对面的无序无限传播态势，这使得社交媒体治理比

其他网络更为困难。如果只依靠平台治理信息，无疑

是一个巨大的挑战。然而社交媒体中每个节点又可以

是内容的发布者、监督者和阻断者，如果从网络节点

自治角度入手，则可以实现从安全问题源头进行控制，

构建良好的社交网生态。与社会网络关系类似，在开

放的社交网络环境下，节点在社区中的信誉、节点间

的信任都是一种重要网络人际关系。随着《网络安全

法》实施，对网络实名认证、网络诚信建设都提出要求，

这也使得社交网络的信誉越来越受到用户的重视。综

合节点在社交网络的信息披露及其信息行为进行信誉

评估，则可以对节点的行为产生约束，达到更好的行

为自律。模型构建时，通过设置社交行为奖惩反馈可

以对节点信誉进行动态调整，在保障自律的同时，也

有利于引导节点的正向信息行为，对社交媒体中质量

低下、不良不实信息传播形成他律，更好地实现群防

群控的自治机制。

1 相关工作

社交网络中无障碍信息传播及存在的信息内容真

实性、有效性保障等问题，导致社交媒体安全问题愈

发凸显。对此，国家相关部门以及网络平台出台了相

关条例、制度和规范 [1]。但在复杂的社交网络环境中，

用户不诚信和恶意行为是不可避免的。通过信息技术

手段设计相应算法是社交网治理的重要方面，其中信

誉机制是保障社交网络安全常用的解决方案 [2]。信息行

为可以是所有与信息源、信息获取、利用、传播等相

关人类行为，也是一种社会行为。用户主体在网络社

会中充当着不同的角色，信息的交互仍然是人与人之

间的交互。在社交网络中发布与传播虚假信息、不良

信息、不文明评论、恶意诽谤、恶语攻击等行为极易

被网络群体扩散，社交网络中内容产生的便捷性要求

用户对信息行为进行自我判断与纠正 [3]。聂勇浩 [4]等人

借鉴社会学、心理学、行为学研究用户信息行为，揭

示用户内在人格特质、动机、认知等，以及信任、文

化等外在社会属性都对信息行为有显著影响。不同研

究领域对信息行为的类型也有不同划分，如从知识管

理视角（博客、知识解答、添加标签、标注用户评论等）、

商务视角（商品评论、评分、推荐等）、传播学视角（信

息贡献、搜索获取、转帖分享、交流评论等）[5]，社交

网络谣言传播识别中，一般将用户信息分解为信息产

生、传递、判断和影响几个阶段。网络节点的影响力

与社交关系的强度相关，主要表现在用户关注数、粉

丝数、交互频率、转发数、评论数等 [6]。此外，张大勇 [7]

等人在社交网用户信息贡献行为研究中指出，用户自

我信息披露、社会化搜索核查等行为反映了用户自身

的责任意识和自觉性。张会平 [8] 等人研究了基于计划

行为和威慑理论，提出社交平台增加惩罚机制也可以

促进网民进行主动判断，降低网络谣言传播的可能性。

信任管理与信誉机制已经在计算机网络、通信、

电子商务、云计算等领域被广泛研究和应用。社交网

络中信任度量一般可以通过直接信任、间接信任等方

式来计算，但信任更偏向的是节点之间的、局部的信

赖关系。信任可以理解为一方对另一方可靠性的认可，

反映的是相互之间的信赖关系。信誉则被认为是节点

在整个虚拟社区全局的信任度量，类似于社会信誉，

是一种累积的社交资产 [9]。对于社交网信任与信誉评

估已有不少研究。例如，于真 [10] 等人根据用户社交网

消息扩散的拓扑结构，综合网络中推荐节点的信任给

出用户最终可信度。赵丽华 [11] 等人从权威性和真实性
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两方面对微博社区用户进行信任评估。张继东 [12] 等人

提出通过对主观感知的虚拟属性进行模糊化度量，依

据交互时间衰减评估移动社交网用户交互信任。张宁[13]

等人在提高移动群治感知网络用户参与度方面，融入

信誉模型激励用户参与，不仅提升了网络任务处理效

率，同时也降低了处理成本。

基于信息行为的社交网节点信誉评估研究主要建

立在社交网信息行为研究与社交网络信任与信誉研究

基础之上。这些领域研究已产生较为丰富的研究成果，

但从社交媒体治理角度来看，仍缺乏融合信息行为及

行为奖惩反馈的信誉评估模型研究。社交网节点信誉

为用户在虚拟社会的行为表现提供了一个用户画像，

有利于促进用户为维护自身形象，激发其对网络信息

行为的责任心与自觉性。因此，信誉不仅是用户社交

行为的一个累积表现，还可以作为监督与引导用户行

为的一种手段。

本文提出的信誉评估模型融合了用户信息披露、

网络特征、历史信息行为数据，设置不同信息行为的

信誉动态更新规则，以实现利用信誉对用户行为进行

监督与约束的目的。通过模拟诚信节点与恶意节点的

信息发布、转发等行为对信誉的动态更新，表明本文

模型可以更准确评估节点信誉 ；同时通过模拟信息发

布质量、自我阻断、核查判断等行为增加奖惩因子修

正信誉，表明本文模型可以降低不良信息传播速度，

提高不良信息核查效率。

2 信誉评估模型构建

2.1 信誉模型工作原理

在对节点信誉评估时，获取信息行为数据可以从

3方面进行考虑 ：用户身份信誉是为了实现用户身份

鉴别，保障社交网节点是真实有效的 ；节点行为信誉

是对历史信息交互行为的综合评价 ；信誉奖惩是用于

对节点信息行为进行反馈，以引导节点调整信息行为，

也是对节点行为的正向期望。社交网节点信誉（RP）

是基于社交网络中用户身份、信息行为及行为反馈的

综合可信度评估，也是对社交网具有有效身份的节点、

预期信息行为的一种评估。

社交网络中节点相互关注关系、信息传播关系都

可以将节点形成一种网络关系。基于信息行为的信誉

模型以信息源的信息披露作与社交网中位置状态为节

点身份信誉 ；以用户之间信息交互行为作为节点行为

信誉 ；以信息交互产生的反馈行为作为信誉奖惩调节

机制，综合产生节点信誉，节点信誉框架如图1所示。

综合信誉

评估

用户社交
信息

社交属性

信息

社交互动
信息

用户披露度

关注度

被关注度

认证级别

内容交互指数

身份信誉

行为信誉

反馈行为
信息

信息质量指数

信息纠偏指数

信息阻断指数

信誉奖惩

信誉融合
算法

内容产出指数

激励引导

图 1 节点信誉框架

2.2 身份信誉

节点的身份信誉IR主要由用户信息的披露性、节

点社交网络中位置状态以及平台对用户身份的认证所

决定。

1）用户披露度UDI。社交平台需要用户填写的个

人信息一般包括姓名、性别、生日、所在地、从事行业、

教育程度等。用户通过披露个人信息维持发展人际关

系，同时也对社交网络信任关系的建立产生影响 [4]。

从3个维度对披露指数进行评估，包括披露信息的完

整性、合理性和权威性。完整性表示资料越完整，越

能表示用户对自己虚拟身份的重视，也越能为自己的

信息行为负责。权威性是指具备信息判断、识别能力

基础，会影响其他社交节点对其话语产生价值认可的

指标，如学历、职业、职称指标。在计算完整性与权

威性的同时，需要验证用户披露信息的真实程度。社

交平台不会对所有披露信息进行认证，因此，系统可

进一步根据常识性规则进行合理性概率推断，如命名

规则、时间范围、信息冲突等。

在身份信誉计算过程中，UIi 表示节点 i信息披露

的完整性 ；fy(i)j 表示节点 i的第 j项内容是否填报，0代



54

入 选 论 文 2021 年第 12 期

表未填报，1代表已填报 ；wj 表示该项内容的必要性

权值。

Pj 表示该项内容的合理性，通过经验常识，构

造正则表达式或常用规则库对各项内容进行判别，

默认合理性为 1，如果命中不合理评判规则进行扣分。

选择部分属性构建不合理取值判定规则如表 1 所示。

表 1 属性不合理性判断规则示例

属性 不合理评判规则

姓名

国籍为中国时，含非中文字符：0
国籍为中国时，长度小于 2：0
汉族条件下，长度大于 4：0.5

汉族条件下，第一个字符不能匹配姓氏库样本：0.5

年龄
年龄小于 6 或年龄大于 120：0

在职状态：年龄低于 18 或高于 80：0
学生状态：年龄低于 6 或高于 45：0.5

毕业学校 校名库中无学校信息：0.5

所属组织 组织库中无组织信息：0.5

UIi 计算如公式（1）所示，若属性未设置合理性

验证，则Pj 为1 ；否则，按规则设置取值。

UI fy i w Pi j j=∑
j

n

=

（ ）
1
( ) j

 （1） 

UAi 表示节点 i信息披露的权威性，设置权威属性

列表a={a1,a2,…,an}，属性值量化为afj。参照社交网络

用户信息设置选项与取值内容，wfj 表示该项内容的权

威性权值，对常见的权威影响因素进行离散化标注如

表2所示。

表 2 用户权威性属性指标示例

属性 属性内涵 离散规则

行业 从业类型 专业性职业 1，学生 0.5，非专业性职业 0

组织 组织规模 高规模 1，中小规模 0.5，无组织 0

学历 知识水平 研究生以上 1，大中专 0.5，高中及以下 0

职称 从业资历 高级 1，中级 0.5，初级 0

UAi 计算如公式（2）所示，权威属性只计算权威

属性列表a中选项，并根据属性合理性进行调整。其

中，  j a∈ 。

UA af wf Pi j j j=∑
j

n

=1

( )  （2） 

2）关注度。社会行为存在聚类现象，假设节点 i

关注其他节点的数量为n，i的社交关注度使用所关注

的n个节点的平均信誉值作为计算依据，同时为了减

少 i通过关注少量节点获取高平均值的误差，用节点数

量作为强化系数s1。设经验值N作为社区平均关注规模，

s1 为n与N的比值，也代表 i的相对关注规模。当n大

于N时，直接将s1记为1。关注度UFi计算方法如公式（3）

所示。

UF RP si i j=
1
n∑j

n

=1
→ 1        （3） 

3）社交被关注度。节点拥有的粉丝节点越多表明

信息扩散作用越明显，粉丝数量是社交网络中其他节

点对其信誉的一种投票认可。如果节点拥有的粉丝节

点数量为m，则 i的社交被关注度用m个粉丝节点的平

均信誉值来计算，设经验值M作为平均粉丝规模，同

理设置加强系数s2。社交被关注度UNi 计算方法如公

式（4）所示 ,其中s2=m/M，当 m M≥ 时，s2=1。

UN RP si j i=
m
1∑

j

m

=1
→ 2       （4） 

4）认证指数。社交平台提供的节点认证机制主

要有个人认证和官方认证形式。个人认证有兴趣认证、

自媒体认证、身份认证 ；官方认证有政府、企业、媒体、

机构、公益等。不同认证主体对节点信誉也有一定影

响。根据认证状态，设置量化等级为MA={未认证-0，

个体认证-0.5，官方认证-1}，具体量化可根据平台认

证难度与认证需求进行调整。认证指数UPi 的计算方

法如公式（5）所示，其中 fmap为认证指数映射函数，

获取 i节点所对应的认证量化映射表MA的值。

UP fmap i MAi = ( , )  （5） 

2.3 行为信誉

节点的社交信誉SR由节点在社交网络中位置特征

与社交网络中历史信息交互的行为所确定。

1）内容交互度。节点 i每次发帖都是一次社交网

络互动行为，其他节点所给出的转发、点赞、评论、

踩等行为也都是一次信息接收后的反馈行为。对交互

行为反馈设置为4个分值等级，其中转发为3、评论为

2、点赞为1、踩为-1。这些交互节点的信誉值会影响

评分的有效性，高信誉节点给出的互动对节点 i信誉提
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升更有价值。RPj 为给出第 j个反馈的节点信誉值，fsj

为给出第 j个反馈的量化评分，则 i节点的内容交互度

为加权累积所有给出反馈的节点信誉，内容交互度SCi

计算如公式（6）所示。

SC RP fsi j j=∑
j

n

=1

( / 3)  （6） 

2）价值贡献度。节点发布的原创发布信息会对

整个社区贡献价值，也可以反映节点具有主观能动性，

帮助其信誉累积。设节点 i发布原创信息为pa，获得的

交互评分累计为 fta，发布总信息为pb，获得总交互评

分累计为 ftb ；定义原创信息相对热度sd为原创平均互

动数量（fta/pa）与总体平均互动数量（ftb/pb）之比，

热度所占总体热度越高，价值贡献度越高。设原创内

容规模平均值NF，以原创数量nf/NF作为加强系数s3，

nf大于NF时直接记为1，则价值贡献度SOi 计算如公

式（7）所示。

SO si = 3
fta ftb
pa pb

/    （7） 

2.4 信誉奖惩

在社交网络中，高信誉节点会在危机情况下自觉

维护网络稳定、控制负向信息传播，平台可根据节点

是否有主动维护社交网络安全的信息行为对其信誉进

行判断 [14]。节点的自觉性还表现在对信息的谨慎转发、

主动验证其真实性后分享，有较好的信息辨别能力 [15]。

信息传播中的“判断”是强调节点需要对发布或转发

的信息进行有效甄别，如果用信誉奖惩对节点主动性

进行引导，则可以更有效促进节点自治。在信誉奖惩

机制中，设置内容质量、信息自我纠偏、不良信息传

播阻断3个维度，具体奖惩规则如表3所示，奖惩系数

也可以根据平台经验进行调整。

惩罚系数 r 的取值如表 3 所示，系统设置的惩罚

情景多于奖励情景，这是因为一旦出现不良行为，

节点的行为信誉下降会更快，可以促使节点更加谨

慎自己的信息行为。信誉更新机制是通过对信誉行

为进行实时惩罚监督，可动态调整信誉值。在调整

过程中，高信誉节点的行为对社交网络具有高影响

力，信誉奖惩力度与节点信誉成正比，所以增加奖

惩系数后，节点信誉值 RPi 的计算方法如公式（8）

所示，其中 RPi' 为 i 更新前的信誉值。

RP RP' ri i= +(1 )  （8） 

2.5 综合信誉映射规则

1）信誉动态更新。节点的身份信誉相对稳定，初

始化后更新频率会比较低，所以可以设置较长的更新

期 tp ，如1周、1个月，这样可以降低系统计算开销，

也可以防止节点通过拉粉丝或大量关注他人即时获取

信誉提升。节点的行为信誉及其反馈奖惩是对节点社

交行为监督的有效手段，可根据行为操作即时修正信

誉，并以较短的时间窗口∆t ，如1天，对综合信誉进

行动态更新。

2）新加入节点的行为信誉初始化与更新。新加

入的节点，由于未产生信息交互行为，初始信誉过低。

可在节点注册基本身份信息，设新节点考核期为TC，

节点在考核期内利用行为信誉的中位值SPmed 进行行为

信誉初始化。如果考核期内信誉下降速度Sd超出阈值

tr，系统给出警告并让节点进入封闭期，信誉为0。如

果信誉未提升，即∆RP < 0，系统将剥夺赋予的行为信

誉初值 ；如果信誉增加，则按正常规则进行信誉动态

更新。设置考核期与封闭期可以进一步规范节点行为，

防止通过注册节点进行恶意操作的行为。

3）信誉融合。计算综合信誉时，身份信誉与行为

表 3 信誉奖惩规则

维度 信息行为 解释 奖惩规则 系数 r

内容
核查

原创加精
对所发布原创内容，根据
其点击量、转发量等设置

为精华贴

每增加 1 条

精华帖
+0.01

发布不良信息
发布不良信息，受到平台

对其核查
每核实发布

1 条
-0.03

转发不良信息
转发不良信息，受到平台

对其核查
每核实发布

1 条
-0.02

自我
纠偏

删除不良信息
在未被平台核实之前删

除，澄清
每核实曾发

布 1 条
-0.01

传播
阻断

有效举报
自觉核查信息，在平台对

不良信息进行举报，
每核实有效

1 条
+0.02

无效举报
未核查信息，无有效证据，

违规举报
每核实无效

1 条
-0.01
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信誉中的指标可以按一定的权重进行融合，身份信誉

中每个指标都是归一化的值{UA, UI, UF, UN, UP}，身

份信誉IR= UA+UI+UF+UN+UP，加和取值范围在[0,5]

之间 ；行为信誉SR=SC+SO，设这两种信誉设置权重分

别为wir和wsr。信誉可以随节点行为不断累积，添加行

为信誉及奖惩机制后，取值范围为 [0,+∞ )，将社区中

节点累积信誉最大值RPM作为参照，对信誉进行归一

化处理得到综合信誉。假设节点在社区存活期为TS，

在不同存活期阶段，综合信誉的计算方法如公式（9）

所示。

RPi=

|
|
■

■

|

||
|
|
|

■|
|
0                                   
       

(

(

RPM
w IR

w IR w SP r

w IR w SR r

ir

ir sr med

ir sr

+ +

+ +

       

RPM

RPM

)(1

)(1

)    

)    0

TS TC Sd tr

TS TC Sd tr

TS TC

TS TC RP

∆ ≤RP

i i

i i

i

i i

≤ ≥

≤ <

≤ ∆ >

>

i 0

且

且 且

且

 （9） 

3 实验

3.1 评估指标

1）信誉误差

传统的社交信任模型一般利用节点公开信息、节

点交互行为作为直接和间接信任计算依据。本文实验

主要将针对信息行为的奖惩机制、信誉更新、新加入

节点信誉管理机制对不同类型节点信誉计算的评估误

差RCE作为实验指标 [16]。RCE计算如公式（10）所示。

RCE RP R= −
 
1
n∑i=

n

1

| |i i  （10） 

RPi 为模型计算得到节点 i的信誉值，Ri 为实验中

所设置节点类别应有的信誉值，|RPi -Ri|则为计算偏离

的误差。以不同类别中n个节点的平均误差RCE作为

信誉准确度计算指标，RCE值越小，信誉值越能反映

出社区成员真实信誉水平，模型准确性越高。

2）不良信息核实时最低交互数量

信誉奖惩机制将引导节点对不良信息传播过程中

做出反馈。一般来说，奖惩系数值与举报不良信息的

概率存在一定正相关性。在不同概率的举报意愿条件

下，将社区中所有不良信息举报所需交互次数NCE作

为指标，如公式（11）所示。fm(i)为确定第 i条不良信

息所需要的交互次数，p为不同投诉意愿的概率。NCE

越小，信誉激励机制对不良信息抑制就越有效。

NCE FN fm i= P
■ ■
| |
■ ■
∑
i=

n

1
( )  （11） 

3.2 实验过程

为了验证信誉计算的准确性，实验将仿真诚信与

恶意两种类型节点的信息行为。实验主要验证信息行

为及行为奖惩对节点信誉与行为约束的影响，对身份

信誉进行统一的初始化，并设置不同类型的信息行为

规则，通过程序模拟其行为计算指标差异，主要实验

参数描述如下。

1）节点属性。设置节点总数为200个，恶意节点

比例从0.1到0.5逐渐增加，其他节点为诚信节点。设

置每个节点都随机与社区内20%节点有连接关系。

2）节点行为规则。恶意节点主要提供不良信息发

布与转发、无效举报 ；诚信节点提供较高质量信息发

布，发布不良信息后会在短时间内删除、澄清，看到

不良信息会进行核查举报。由于现实中会出现偶尔的

认知偏差，存在一定的反常行为，所以这两种节点的

设置遵从0.1概率的反向行为。即恶意节点行为及其比

例为{不良信息发布 ：0.9，不良信息转发 ：0.9，无效

举报 ：0.9}，诚信节点行为及其比例为{优质信息发布 ：

0.9，优质信息转发 ：0.9，有效举报 ：0.9，删除并澄清 ：

0.9，加精比例 ：0.05}，平台根据举报对发布与转发的

不良信息的节点进行惩罚。

3）信息交互行为规则。实验首先初始化一个社交

网络，每个节点随机与20%比例的节点相连，并模拟

信息行为，不同节点之间按其行为规则进行信息交互。

各类节点信息发布、转发行为100次，信息互动行为

500次。假定相连节点中有50%的高信誉节点对信息进

行举报，则认定该信息为不良信息，对本条信息做核

实标签，并对发帖或转帖人进行信誉惩罚，对举报人
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进行信誉奖励。

3.3 实验结果

1）信誉计算误差

图2~图4分别展示了有信誉奖惩与无信誉奖惩两

种模型下，不同类型节点在不同比例下的RCE值。

图 2 恶意节点信誉误差

图 3 诚信节点信誉误差

图 4 信誉计算总误差

在图2中，对于恶意节点来说，节点比例较低时，

如果没有信誉奖惩，信誉主要是网络相连节点的加权

集成。如果社区内恶意节点少，相互之间交互累积信

誉的机会也少，则信誉误差相对也比较低 ；随恶意节

点比例的不断增多，其信誉值越容易受到更多恶意节

点交互不断更新，达到与诚信节点相平衡的数量时，

系统甚至会评估其为诚信节点。对于有信誉奖惩机制

的模型，由于仿真的社交网连接设定较为均衡，信息

在传播中必定会被网络中诚信节点识别。诚信节点在

社区里一旦浏览到节点发布或转发不良信息，会以近

90%的概率进行有效投诉。假定平台可以根据投诉行

为确定投诉的有效性，恶意节点的信誉将会受到一定

系数惩罚，恶意节点RCE值则会处在10%左右随机误

差范围内。

在图3中，无信誉奖惩的模型不会对诚信节点偶

尔的失误信息行为进行惩罚，所以对于诚信节点来说，

在恶意节点概率低时，恶意节点与诚信节点交互行为

对其信誉影响不大，RCE最低。但随着恶意节点不断

增多，与恶意节点的交互概率也会增多，会使得诚信

节点RCE有所提升。恶意节点在社区中更容易发布与

转发不良信息，与两类节点的信息交互都会增加，单

独对诚信节点的交互相对有限，所以总体误差增幅并

不高。而有信誉奖惩模型会激励诚信节点举报不良信

息，当社交网络中恶意节点增多时，会滋生更多不良

信息，也增加了诚信节点通过举报获得信誉奖励的机

会。所以随着恶意节点的增加，诚信节点的RCE反而

降低。存在少量的RCE，主要是实验中设定一定概率

反向行为导致。

图4的总体RCE中显示，在社交网中恶意节点比

例较少的情况下，增加信誉奖惩并不会提高信誉评估

准确度。有奖惩的机制反而使得节点出现偶然失误后

再进行纠偏还会受到惩罚从而产生信誉偏离。但随着

恶意节点比例不断增多，无论是诚信节点和恶意节点

的RCE都在降低。所以对于总体误差，一旦恶意节点

比例增多，在有信誉奖惩引导下，两类节点的RCE都
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比无奖惩机制的RCE明显更低。

2）不同概率下不良信息核查

由于恶意节点缺乏主动维护社区治理的责任感，

本文实验将其行为设置为遵从互动规则的随机举报比

例。假定信誉的奖励机制会刺激诚信节点对不良信息

的举报，在现实中奖励的力度与刺激举报概率关系可

能涉及因素较多，如节点活跃度、认知能力、社会责

任感等，本文实验暂时未进行细化，但满足一定概率

进行举报。图5显示了节点以20%、40%、60%、80%、

100% 5种不同概率举报时的不良信息的NCE值。

图 5 不同意愿下识别不良信息的交互次数

通过图5可得，诚信节点在5种不同举报概率条件

下，通过将社区中所有发布与转发的不良信息进行识

别后进行举报，平台核查依据投诉比例需要设定要求，

在未被平台核查之前，信息在社交网络中传播的总次

数是被交互的次数。恶意节点比例较少的情况下，社

区中不良信息比例也较少，被平台识别出来之前，不

良信息传播NCE相应较少。同理，随着恶意节点比例

增多，不良信息也会增多，传播面和传播次数也越多。

从5个投诉意愿比例来看，投诉意愿概率越大，不良

信息在社区中NCE也越低，越快能被平台筛选出来。

4 结束语

社交网络中节点的信誉可以用来衡量用户行为是

否可信，是治理社交网络、促进用户自律的重要手段。

基于信息行为及行为奖惩引导的信誉评估模型的研究

是为了鼓励用户身份信息的有效披露、引导节点信息

行为。实验表明引入信誉机制后，在社区存在一定规

模恶意节点时，可以更准确地对节点信誉进行评估，

识别恶意节点。如果平台可以为高信誉节点赋予更多

权限，信誉奖惩将引导节点及时进行自我纠正和参与

群体监督，并对恶意节点不良信息行为进行抑制。实

验只设置了两种节点类型，下一步将研究更多智能体

及其行为规则，并对不同类型新加入节点信誉行为演

化过程进行分析，进一步完善信誉模型。
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